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Publico objetivo

El curso "Conceptos basicos de las redes industriales" de Cisco Networking Academy esta disefiado para estudiantes
de instituciones educativas secundarias y postsecundarias, asi como para cualquier estudiante interesado en
aprender los conceptos basicos de tecnologias y protocolos utilizados en infraestructuras industriales modernas de
red.

Prerrequisitos

Los alumnos deben tener conocimientos basicos de informatica, incluyendo familiaridad con sistemas operativos y
uso de internet. También se recomienda tener un conocimiento bdsico de componentes industriales como sensores,
actuadores, controladores légicos programables (PLC) y unidades terminales remotas (RTU).

Descripcion del curso

Conceptos basicos de las redes industriales ofrece una introduccidon completa a los conceptos de redes cruciales
para las infraestructuras industriales modernas. El curso hace hincapié en la integracion de Tecnologias de la
Informacién (TI) y Tecnologia Operativa (OT), explorando especialmente topologias de referencia especificas de dos
verticales: Fabricacion y energia eléctrica.

Una caracteristica clave de este curso es la aplicacion practica de habilidades industriales utilizando Cisco Packet
Tracer. Los alumnos tendran la oportunidad de practicar la configuracidn y prueba de escenarios de redes
industriales en sus ordenadores personales, adquiriendo experiencia practica en un entorno virtual.

El disefio del curso incluye:

e 17 mddulos centrados en conceptos esenciales de redes adaptados a contextos industriales.

e Se proporciona un glosario de términos por mddulo para mejorar la experiencia de aprendizaje.

e Enfasis en habilidades aplicadas con 3 laboratorios y 22 actividades Cisco Packet Tracer para simular
escenarios industriales reales.

e Videos y exdmenes para mejorar las experiencias de aprendizaje y la retencion de conocimientos.

e 1 examen final que, al superarlo con éxito, otorga una Insignia Digital,

El compromiso estimado de tiempo para el curso es de 35 horas, lo que ofrece flexibilidad para adaptarse a
diferentes ritmos y horarios de aprendizaje.

Objetivos del curso
El curso tiene como objetivo desarrollar una comprension fundamental de las redes dentro del contexto de entornos
industriales. Los objetivos clave incluyen:
e Explicar los componentes de un disefio jerarquico de redes y su importancia en entornos industriales.
e Identificar y describir tipos de red, componentes, medios y conexiones
e Explica las técnicas de comunicacion inalambrica dentro de entornos integrados de Tl y OT.
e Destacar la importancia de los estandares y protocolos para garantizar comunicaciones de red fiables e
interoperables.
e Explica cémo ocurre la comunicacién en redes Ethernet
e Explica las caracteristicas y la estructura de la direccién IP
e Configura routers para permitir la conectividad entre diferentes redes
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e Explica cémo los clientes acceden a los servicios de red y entiende la funcidn de los servicios comunes de la

capa de aplicacion.

e Habla sobre cémo funcionan los protocolos de la capa de aplicacidon dentro del Internet Industrial de las

Cosas (lloT).

e Construye una red sencilla y simulada de Sistemas de Automatizacién y Control Industrial (IACS) utilizando

dispositivos Cisco.

Requisitos del equipo

Para la mejor experiencia de aprendizaje, recomendamos usar un ordenador personal (Windows, Mac o Ubuntu)
gue soporte Cisco Packet Tracer 9.0.0 o superior.

Esquema del curso

El curso " Conceptos basicos de las redes industriales " esta estructurado en 17 médulos que cubren competencias

especificas.

La tabla siguiente detalla los mddulos y sus competencias asociadas. Cada médulo es una unidad integrada de
aprendizaje que consiste en contenido, actividades y evaluaciones que se dirigen a un conjunto especifico de
competencias. El tamafio del mddulo depende de la profundidad de conocimientos y habilidades necesarias para

dominar la competencia.
Titulo y objetivo del médulo

Titulo del médulo/Titulo del tema

Modulo 1: Conceptos de Redes para Operaciones
y Tecnologias

‘ Objetivo

Explica los componentes de un diseio jerarquico de red.

1.1: Tly OT

Explica la necesidad de una sintesis de las funciones de Tecnologias de
la Informacion y Tecnologias Operativas en el Internet Industrial de las
Cosas.

1.2: Redes industriales

Explica las caracteristicas de las implementaciones de lloT.

Moddulo 2: Componentes, tipos y conexiones de
red

Explica los tipos de red, componentes y conexiones.

2.1: Clientes, servidores y pares

Explica los roles de los clientes y servidores en una red.

2.2: Componentes de la red

Explica los roles de los dispositivos de infraestructura de red.

2.3: Tipos de red

Explica el uso de diferentes tipos de redes en redes de Tl y OT.

Madulo 3: Medios de red

Describe los medios de red mas comunes.

3.1: Tipos de medios de red

Describe los tipos comunes de cables de red.

Maddulo 4: Redes inalambricas en sistemas
integrados de Tl y OT

Configura la comunicacion inaldambrica en un entorno integrado de
Tl - OT.

4.1: Redes inaldambricas

Describe los diferentes tipos de redes que utilizan los teléfonos
moviles y los dispositivos moviles.

4.2: Aprender con Cisco Packet Tracer

Utiliza Cisco Packet Tracer para configurar una red inaldmbrica.

4.3: Protocolos inaldmbricos en redes de Tl y OT

Describe los protocolos de red inalambrica que son comunes en redes
de Tly OT.

Moddulo 5: Principios de comunicacion

Explica la importancia de los estandares y protocolos en las
comunicaciones de red.

5.1: Protocolos de comunicacion

Describe los protocolos de comunicacién de red.
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Titulo del médulo/Titulo del tema Objetivo

5.2: Normas de comunicacién Describe los estandares de comunicacién en red.
5.3: Modelos de comunicacién en red Compara los modelos de protocolos de red.
5.4: Protocolos IACS Describe los protocolos importantes de IACS.
Modulo 6: Disefio de redes Explica los componentes de un diseio jerarquico de red.
6.1: Redes fiables Describe los cuatro requisitos basicos de una red fiable.
Explica la funcién en cada capa del modelo de disefio de red de 3
6.2: Disefo jerarquico de redes capas.
Modulo 7: La capa de acceso Explica como ocurre la comunicacion en redes Ethernet.
7.1: Direccion MAC de Ethernet Explica los tipos de direcciones MAC de Ethernet.
7.2: Encapsulacién y la trama Ethernet Explica el proceso de encapsulacién y tramas Ethernet.
7.3: Comunicaciones de Red en Capa de Acceso Explica cbmo mejorar la comunicacion de red en la capa de acceso.
Explica como un switch construye su tabla de direcciones MACy
7.4: La tabla de direcciones MAC reenvia las tramas.
7.5: Control de acceso con conmutadores Explica como se pueden configurar los switches Ethernet para
Ethernet segmentar redes.
Utiliza una interfaz de linea de comandos para configurar
Modulo 8: Configuracion de dispositivos de red dispositivos de red.
Utiliza los comandos correctos para navegar por los modos de
8.1: Navegacion en 10S configuracion del dispositivo.
8.2: La estructura de comando Explica como configurar dispositivos de red.
Utiliza comandos show para monitorizar las operaciones del
8.3: Ver informacién del dispositivo dispositivo.
8.4: Configuracion basica del Switch Configura los ajustes iniciales en un switch de red.
8.5: Configurar VLANs y Trunking Configura un switch con VLANs y trunking segun los requisitos.
Madulo 9: El Protocolo de Internet Explica las caracteristicas de una direccion IP.
9.1: Propdsito de una direccion IPv4 Explica el propdsito de una direccion IPv4.
9.2: La estructura de direcciones IPv4 Explica como se utilizan juntas las direcciones IPv4 y las subredes.
Explica cdmo se utilizan las direcciones IPv4 en la comunicacién y
Modulo 10: Direccionamiento IPv4 segmentacion de red.
Explica como la subredificacién segmenta una red para facilitar una
10.1: Segmentacion de la red mejor comunicacion.
Compara las caracteristicas y usos de las direcciones IPv4 unicast,
10.2: Unicast, Broadcast y Multicast IPv4 broadcast y multicast.
10.3: Tipos de direcciones IPv4 Explica las direcciones IPv4 publicas, privadas y reservadas.
10.4: Estructura de direcciones IPv4 - Describe la estructura de una direccion IPv4, incluyendo la parte de
Segmentacion con direcciones red, la parte de host y la mdscara de subred.
10.5: Subredificar una red IPv4 Calcula subredes IPv4 para un prefijo /24.
Modulo 11: Puertas de enlace a otras redes Configura routers para interconectar redes.
11.1: Configuracién basica del router Configura los ajustes iniciales en un router.
11.2: Configurar la pasarela predeterminada Configura los dispositivos para que usen la pasarela predeterminada.
11.3: Limites de la red Describe los limites de la red (IT/OT).
Explica el propdsito de la traduccidn de direcciones de red en redes
11.4: Traduccidén de direcciones de red pequefias.
Modulo 12: Enrutamiento entre redes Crea una LAN totalmente conectada.
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Titulo del médulo/Titulo del tema

12.1: La necesidad del enrutamiento

‘ Objetivo

Explica la necesidad de enrutar.

12.2: La tabla de enrutamiento

Explica como los routers utilizan tablas de enrutamiento para tomar
decisiones de reenvio.

12.3: Crear una LAN

Construye una red completamente conectada.

Modulo 13: Capa de transporte

Explica cémo acceden los clientes a los servicios

13.1: TCPy UDP

Compara las funciones de las capas de transporte TCP y UDP.

13.2: Numeros de puerto

Explica cobmo TCP y UDP usan los nimeros de puerto.

Moddulo 14: Servicios de la capa de aplicacion

Explica la funcion de los servicios comunes de la capa de aplicacion.

14.1: La relacion cliente-servidor

Explica la interaccion entre cliente y servidor.

14.2: Servicios de Aplicaciones de Red

Describe aplicaciones de red comunes.

14.3: Clientes y servidores web

Describir HTTP y HTML.

14.4: Terminales virtuales

Describir Telnet y SSH.

14.5: Autenticacién, Autorizacion y Contabilidad
(AAA)

Describir los servicios de AAA.

Moddulo 15: Implementaciones de la Capa de
Aplicacion en IACS y el Internet de las Cosas
Industrial

Explica como funcionan los protocolos de la capa de aplicacion en el
lloT.

15.1: Protocolos comunes de datos y mensajeria
oT

Explica como funcionan los protocolos de mensajeria lloT.

15.2: Protocolos de Capa de Aplicacién de Uso
Especial

Explica como funcionan los protocolos de uso especial en diferentes
sectores industriales.

Modulo 16: Construir una pequeiia red IACS

Construye una red sencilla de IACS (Sistemas de Automatizacion
Industrial y Control) utilizando dispositivos Cisco.

16.1: Conceptos basicos de la red IACS

Describe los componentes necesarios para construir una red IACS
basica.

16.2: Reforzar dispositivos de red

Configura las funciones de reforzamiento de dispositivos para mitigar
amenazas de seguridad.

16.3: Configurar una pequena red IACS

Configura una red IACS sencilla usando dispositivos Cisco.

Moddulo 17: Construir una red digital sencilla de
subestaciones (médulo OPCIONAL)

Conecta redes IACS y subestacion.

17.1: Conceptos basicos de la Red Digital de
Subestaciones

Describe las tecnologias de redes digitales de subestaciones.

17.2: Configurar dispositivos

Conecta dispositivos de red para comunicaciones de subestacion.

Nota: El Médulo 17 es opcional y esta pensado para quienes estén interesados en explorar los fundamentos de una
red de subestaciones digitales (energia eléctrica). El contenido de este mddulo no se evalua en el examen final del

Ccurso.

Este curso incluye una variedad de actividades Cisco Packet Tracer especificamente adaptadas a los sectores de
fabricacion y energia eléctrica. Estas actividades ofrecen ejercicios de laboratorio dedicados a ciertos temas,
disefiados de forma Unica para cada sector industrial, proporcionando experiencias de aprendizaje especificas y

relevantes
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A continuacidn se muestra la lista de actividades de laboratorio sugeridas para quienes estén interesados
en explorar el sector de energia eléctrica:

ID de laboratorio ‘Tl’tulo

4.2.11 Packet Tracer - Crear una red sencilla
6.2.2 Laboratorio - Ver informacion de la NIC inalambrica y cableada
7.4.8 Laboratorio - Usa Wireshark para ver el trafico CIP
7.4.9 Lab — Analisis de paquetes Ethernet/IP usando Wireshark
8.2.6 Packet Tracer - Navega por el I0S
8.3.3 Packet Tracer - Usa los comandos de Cisco 10S Show
8.4.4 Packet Tracer - Implementar conectividad basica
8.5.5 Packet Tracer - Configuracién VLAN
8.5.7 Packet Tracer - Configurar troncales
9.14 Packet Tracer - Conectarse a un servidor web
10.5.5 Packet Tracer - Subred de una red IPv4
11.1.4 Packet Tracer - Configurar los ajustes iniciales del router
11.2.4 Actividad tutorial de Packet Tracer - Construir una red de switch y router
11.2.5 Packet Tracer - Solucionar problemas con la pasarela predeterminada
11.4.5 Packet Tracer - Examinar NAT
12.3.3 Packet Tracer - Crear una LAN (Energia)
12.3.4 Packet Tracer - Observar el flujo de trafico en una red enrutada (energia)
14.1.5 Packet Tracer - La interaccidn con el cliente (Energy)
1433 Packet Tracer - Observar solicitudes web (Energia)
14.4.4 Packet Tracer - Usa Telnet y SSH (Energia)
16.2.11 Packet Tracer - Configurar SSH
16.3.2 Packet Tracer - Configurar el cortafuegos IDMZ
16.3.3 Packet Tracer - Configurar dispositivos en la zona industrial (Energia)
17.2.1 Packet Tracer — Configurar una red de subestacion simple
17.2.2 Packet Tracer - Configurar una red IACS sencilla

A continuacidon se muestra la lista de actividades de laboratorio sugeridas para quienes estén interesados
en explorar el sector de la Fabricacion:

ID de laboratorio Titulo

4.2.11 Packet Tracer - Crear una red sencilla

6.2.2 Laboratorio - Ver informacion de la NIC inaldambrica y cableada
7.4.8 Laboratorio - Usa Wireshark para ver el trafico CIP

7.4.9 Lab — Andlisis de paquetes Ethernet/IP usando Wireshark
8.2.6 Packet Tracer - Navega por el 10S
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8.3.3 Packet Tracer - Usa los comandos de Cisco 10S Show
8.4.4 Packet Tracer - Implementar conectividad basica
8.5.5 Packet Tracer - Configuracién VLAN
8.5.7 Packet Tracer - Configurar troncales
9.1.4 Packet Tracer - Conectarse a un servidor web
10.5.5 Packet Tracer - Subred de una red IPv4
11.1.4 Packet Tracer - Configurar los ajustes iniciales del router
11.2.4 Actividad tutorial de Packet Tracer - Construir una red de switch y router
11.2.5 Packet Tracer - Solucionar problemas con la pasarela predeterminada
1145 Packet Tracer - Examinar NAT
12.33 Packet Tracer - Crear una LAN (Fabricacidn)
12.3.4 Packet Tracer - Observar el flujo de trafico en una red enrutada (Fabricacion)
14.1.5 Packet Tracer - La interaccidn con el cliente (fabricacién)
14.3.3 Packet Tracer - Observar solicitudes web (fabricacion)
14.4.4 Packet Tracer - Usar Telnet y SSH (Fabricacion)
16.2.11 Packet Tracer - Configurar SSH
16.3.2 Packet Tracer - Configurar el cortafuegos IDMZ
16.3.3 Packet Tracer - Configurar dispositivos en la zona industrial (fabricacion)
17.2.2 Packet Tracer - Configurar una red IACS sencilla
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